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I. BREVE EXPLICACION DEL REGIMEN DE RESPONSABILIDAD PENAL DE LAS FIRMAS DE AUDITORIA

La responsabilidad penal de las personas juridicas supone, como ya se explicdé detalladamente en el documento publicado por el Instituto de
Censores Jurados de Cuentas de Espafia (en adelante, ICJCE) denominado 5 CLAVES POR LAS QUE EL COMPLIANCE ES NECESARIO
PARA MI FIRMA: UNA MIRADA INTEGRAL” que las firmas de auditoria, como empresas que operan en el mercado, pueden tener
“responsabilidad penal de la comision de delitos que se hayan producido por miembros de la organizacion en el desempefio de sus funciones
si, como consecuencia de ello, se deriva un beneficio para la compafia, aunque sus administradores lo desconocieran o no lo hubieran
propiciado”.

El hecho de disponer de un Modelo de Prevencidon de Delitos (MPD) en una firma de auditoria no es algo obligatorio, pero si muy conveniente
debido, por un lado, a que operan en un mercado ampliamente regulado y, por otro lado, debido a su actividad, la cual supone revisar y verificar
gue las cuentas anuales de una empresa, asi como los otros estados financieros o documentos contables, estén elaborados con arreglo al marco
normativo de informacion financiera que resulte de aplicacidén. No obstante, la actividad de auditoria no es la Unica que desarrollan las firmas de
auditoria, y en particular las firmas de pequefia y mediana dimension, por lo que en la identificacién y evaluacién de riesgos penales deberan
considerarse todas las actividades o lineas de negocio de la firma.

Las firmas de auditoria, mediante la implantacién de un modelo de estas caracteristicas, podran ver atenuada e incluso eximida su
responsabilidad penal ante el supuesto de comisién de determinados delitos en el seno de ésta, siempre y cuando puedan demostrar tanto su
implementacioén, como su efectividad real.

Dicho esto, entramos a analizar brevemente el régimen de responsabilidad de las empresas, en general, y de las firmas de auditoria, en particular,
el cual se complementa con lo ya expuesto en el documento "5 CLAVES POR LAS QUE EL COMPLIANCE ES NECESARIO PARA MI FIRMA: UNA
MIRADA INTEGRAL"”

La Ley 22/2015, de 20 de julio, de Auditoria de Cuentas establece que los auditores habran de disponer de procedimientos eficaces de
valoracién del riesgo, entre esos riesgos estan también los penales que, por los motivos explicados previamente, son de una enorme
importancia para la continuidad de las firmas. No obstante, el objetivo de este documento no es abordar todos los riesgos que pueden afectar
a una firma en el desempefio de su actividad y en particular, de la actividad de auditoria, si bienla metodologia de identificacion de riesgos-
controles que se recoge en este documento resulta valida para ese proceso.
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é¢Qué premisas son necesarias para que una firma de auditoria sea responsable penalmente?
Atendiendo a la literalidad del Cédigo Penal:
a) Que los delitos sean cometidos en nombre y por cuenta de la persona juridica.

Es decir, que la persona que comete el delito lo haga amparandose en su condicion de trabajador / responsable de la firma, y /o
utilizando el nombre o la marca de la misma.

Por ejemplo: un auditor que firma un informe de auditoria de las cuentas anuales de un cliente con favorable a cambio de contratar a un
familiar/amigo/tercero, a sabiendas de que se esta ocultando informacién critica que podria afectar a la opinion del informe de auditoria.

b) Que los delitos sean cometidos por representantes legales, directivos, mandos intermedios o subordinados.

En realidad, como vemos, en lo referente a los sujetos que podrian cometer los delitos, el Cédigo Penal comprende a la totalidad de miembros de la
firma de auditoria, con independencia de su puesto y responsabilidad.

¢Y qué ocurre con terceros, gue no forman parte de la firma de auditoria, pero trabajan para ella de cara al cliente final, actuando en su nombre, como
serian los freelances que contrate puntualmente la firma para llevar a cabo ciertos encargos o una parte del encargo?

Segun la Circular 1/2016 de la Fiscalia General del Estado (FGE), no es necesario que exista una vinculacion directa entre la persona que comete el
delito y la empresa, quedando incluidos auténomos, trabajadores subcontratados y empleados de empresas filiales, siempre que se hallen
integrados en el ambito de actuaciéon de la empresa. Es decir, si una firma de auditoria, decide “subcontratar” con otras firmas o profesionales
determinados servicios para cumplir con un encargo, seria responsable penalmente de los delitos que éstos cometan durante el transcurso del
proyecto, siempre y cuando, actlen en nombre de la firma y esta Ultima se beneficie de alguna manera.

¢Qué podemos hacer entonces?
* Regular debidamente las obligaciones de los terceros en el contrato de prestacion de servicios que se firme;

® Contar con la aceptacion escrita del tercero en cuestiéon sobre su conocimiento y su compromiso de aplicar el Cédigo Etico de la firma de
auditoria, lo cual se puede articular a través de la inclusion de un clausulado en el propio contrato de prestacién de servicios que remita a dicho
Caddigo, el cual se anexara al contrato en su version vigente.

* vy lo mas importante, verificar/monitorizar que las actuaciones que éstos llevan a cabo son acordes a los procedimientos y protocolos de actuacion de
la firma.

c) Que los delitos sean cometidos en el ejercicio de las actividades sociales de la empresa.

Es decir, que el delito se cometa dentro de la propia actividad de la firma de auditoria, tanto en lo que se refiere a las actividades necesarias para la
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prestacién de los servicios, como en lo que se refiere a las actividades necesarias para su correcto funcionamiento y organizacion interna (por
ejemplo: actividades comerciales, contratacién de personal, pago de impuestos, etc).

d) Que con la comision del delito exista un beneficio directo o indirecto para las personas juridicas.
En otras palabras, con la comision del delito de alguna manera la firma de autoria debiera verse beneficiada.
épero qué se entiende por beneficio directo o indirecto?

Hay que tener en cuenta que el legislador ha incluido un concepto de beneficio sumamente amplio, abarcando:

* el beneficio directo, cuando la relacion causa - efecto es directa y clara. Por ejemplo: conseguir un contrato, cuyo objeto es la auditoria de las
cuentas anuales de una empresa publica, a través de un soborno al responsable de compras de la empresa que se estaba encargando del
concurso publico. En este ejemplo, el beneficio es claro y es la base imponible del contrato conseguido.

* el beneficio indirecto, cuando la empresa se ve beneficiada de que la persona fisica cometa el delito, pero la relacion causa — efecto no es
directa. Por ejemplo, para ahorrar los costes de contratar a expertos externos que ayuden a la firma a cumplir con la normativa de proteccion de
datos cometo un delito en este ambito. O, por ejemplo, una firma de auditoria utiliza software pirata en vez de software legal para reducir los
gastos de ese ejercicio. El beneficio indirecto es el “ahorro de costes”.

Ademas, hay que tener en cuenta que ese beneficio puede no ser necesariamente econémico, sino que puede serlo también reputacional, estratégico,
competitivo, etc. Un ejemplo de esta situacion es una firma de auditoria que tiene un blog en su web donde copia descaradamente y sin referenciar
los contenidos de otros, vulnerando sus derechos de autor y de propiedad intelectual ¢obtiene beneficio econdmico? No, pero si obtiene un beneficio
publicitario o de reputacion que le hace destacar respecto a otras firmas de auditoria. Si, ademas, la web y el blog se acompafian de publicidad
remunerada acabaria convirtiéndose en beneficio econémico directo.

En muchas ocasiones, el beneficio econdmico indirecto de ahorrar costes trae aparejado también un beneficio estratégico a favor de la firma de la
auditoria que la permite ser mas competitiva en el mercado.

e) Que exista un incumplimiento grave de los deberes de supervision, vigilancia y control por parte de administradores de hecho o
derecho y representantes legales.

Esto supone que es necesario para imputar penalmente a una empresa que el directivo o administrador o representante de la firma de auditoria no
cumpla con la diligencia debida que se espera de ellos, en cuanto a sus deberes de supervision, vigilancia y control de las actividades sociales de la
firma, y, ademas, dicho incumplimiento sea grave o muy grave. Si es leve (incumplimientos puntuales y de poca entidad) la empresa no seria
responsable penalmente, pero podria serlo en otros 6rdenes jurisdiccionales (civil, administrativo, etc).
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f) Delitos de los que puede responder la empresa

Por Ultimo, hay que tener en cuenta que una empresa no puede ser responsable de todos los delitos del Cddigo Penal, sino que existe un listado

tasado y que se detalla a continuacion:

Estafas y fraudes

Insolvencias punibles y Frustracién de la ejecucion
Delitos contra la propiedad intelectual e industrial
Delitos contra el mercado y los consumidores
Corrupcién en los negocios

Blanqueo de capitales

Financiacion ilegal de partidos politicos

Falsedad moneda, efectos timbrados, tarjetas y cheques
Cohecho

Trafico de influencias

Delitos contra la Hacienda Publica y la Seguridad Social
Malversacion

Delitos contra el medio ambiente y recursos naturales
Delitos contra la ordenacion del territorio y el urbanismo
Danos informaticos

Trafico ilegal de 6rganos humanos

Trata de seres humanos

Incitacion al odio, hostilidad, discriminacion o violencia

Prostitucidn, corrupcion de menores y pornografia infantil
Descubrimiento y revelacion de secretos y allanamiento informatico
Delitos contra los derechos de los ciudadanos extranjeros

Delitos relativos a la energia nuclear y radiaciones ionizantes
Delitos de riesgo provocado por explosivos y otros agentes

Delitos contra la salud publica

Terrorismo

Otros riesgos (articulo 129)

Relativos a la manipulacion genética

Alteracion de precios en concursos y subastas publicas
Negativa a la actividad inspectora

Delito contra los derechos de los trabajadores
Organizaciones y grupos criminales

Asociacion ilicita

Contrabando

(*) Para mas informacion sobre cada delito acudir al Anexo 1 del documento "5 CLAVES POR LAS QUE EL COMPLIANCE ES NECESARIO PARA MI FIRMA: UNA MIRADA

INTEGRAL"”

El analisis de los delitos debera hacerse atendiendo a la actividad de cada empresa pues, por ejemplo, en una firma de auditoria hay determinados
delitos mas susceptibles de cometerse tales como el blanqueo de capitales, cohecho, trafico de influencias, falsedad documental, que son mas

susceptibles de cometerse que otros.

Importante: algunos delitos es posible cometerlos por imprudencia, no hace falta intencionalidad o dolo, es decir, voluntad de cometerlo. Esto
supone, por ejemplo, que la firma de auditoria puede ser penalmente responsable de un delito de blanqueo de capitales si no ha puesto en marcha las
medidas que exige la legislacidon sobre prevencion del blanqueo, siendo sujetos obligados, o éstas son deficientes y, por esa razén, se materializa el

delito, aunque nadie en la firma tenga una voluntad real de cometerlo.
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2. CONTENIDO MINIMO DE UN MODELO DE PREVENCION DE DELITOS

Que las firmas tengan documentado el Modelo de Prevencién de Delitos tiene sobre todo valor probatorio de cara a un hipotético procedimiento
judicial penal. Pero ¢Como saber qué contenido debe tener un Modelo de Prevencion de Delitos? La respuesta esta acudiendo a lo que, expresamente,
establece el Codigo Penal y acudiendo también a otros documentos / guias de buenas practicas nacionales e internacionales. (ej: ISO 19600, UNE
19601, ISO 37001, etc).

o Iy, oo 1 . Z_iq
A continuacion, enumeramos y detallamos los apartados minimos que deben contener los MPD tomando como referencia el Codigo Penal y el resto
de referencias existentes sobre la materia.

a) INTRODUCCION
El Modelo de Prevencion de Delitos debiera empezar por un apartado introductorio en el que:
I. Presentacion

Debemos presentar a la firma de auditoria (o al grupo empresarial, si es el caso), su origen, funcionamiento y principales factores que les afectan
(numero de sedes, localizaciones geograficas, estructura interna, marcas con las que opera la firma, niumeros de trabajadores, sector en el que
operan, legislaciones sectoriales que les aplican - ley y reglamento de auditoria de cuentas, normativa técnica, etc.).

II. Régimen de responsabilidad penal de las empresas

Explicar el régimen de responsabilidad penal de la empresa para lo cual se puede acudir a la literalidad del articulo 31 bis del Cédigo Penal.
III. Objetivos

Posteriormente, explicar los objetivos perseguidos por la firma con la aprobacién de este Modelo. Sirva el presente texto a titulo de ejemplo para
cubrir este punto:

Ejemplo: El presente Modelo de Prevencion de Delitos recoge las medidas de gestion y prevencion de delitos implantadas por FIRMA AUDITORIA, asi
como la estructura y mecanismos establecidos en la misma para el control y seguimiento de posibles conductas delictivas en la organizacion.

El objetivo final de este Modelo es que la comisién de un delito en nuestra firma sea algo remotamente excepcional y absolutamente contrario a
nuestra cultura corporativa interna. El compromiso asumido por todos nuestros miembros es la tolerancia cero al delito.

! Esta preparado mediante un sistema de desplegables para que el lector pueda seleccionar los apartados que le resulten de interés.
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b) ALCANCE

En este apartado debemos detallar qué personas, fisicas o juridicas, y qué actividades van a someterse a lo establecido en el Modelo de Prevencién
de Delitos que se apruebe. En este sentido,como minimo seran parte del alcance:

a. Todos los administradores y representantes legales o de facto.

b. Todos los directivos y empleados.

C. Todas las actividades necesarias para el ejercicio de su actividad.

d. Todas las actividades internas necesarias para correcto desarrollo y funcionamiento de la firma.

e. Todas las actividades de terceros que afecten a los servicios que presta la firma a sus clientes, cuando actien en nombre de la misma.
Se aconseja incorporar un organigrama como elemento clarificador.
En caso de que la firma de auditoria tenga participaciones en otras empresas, si éstas son superiores o iguales al 50% se debera:

a. Implementar en las participadas modelos de prevenciéon de delitos propios

b. Incluir en el alcance del modelo de la firma a las empresas participadas

c) COMPROMISO, LIDERAZGO Y RESPONSABILIDADES
Este apartado lo conforman los siguientes subapartados y debera completarse con los siguientes contenidos:

I. Compromiso.

Uno de los aspectos fundamentales que van a valorar Jueces y Tribunales es el grado involucracion de la Alta Direccion de la firma con el
compliance, por lo que es conveniente hacer una suerte de declaraciéon de la misma, similar a las Politicas de Calidad o de Medioambiente, pero
circunscritas a esta materia y que refieran el compromiso firme y decidido de la Alta Direccién con la prevencion penal. Se puede denominar “Politica de
Compliance Penal”,“Politica de Cumplimiento Normativo”, etc. Es necesario que todo el personal afectado en el alcance del MPD conozca esta Politica
/ Declaracion, e incluso se recomienda publicarla en la web de la firma.

A continuacidn, detallamos posibles aspectos a tratar, como minimo, en esta Politica:

a. Dejar constancia escrita de que el compromiso de la Alta Direccion es el cumplimiento normativo, en general, y penal, en particular.
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b. Informar a todos los trabajadores de la existencia de un 6rgano de cumplimiento (que se explicara a continuacién) y de quiénes son
sus miembros.

c. Informar de los objetivos perseguidos con la aprobacion del Modelo.

d. Mencidn a la existencia de un canal de denuncias (que se explicara a continuacion) a través del cual todos los empleados deben comunicar
posibles dudas o irregularidades en este ambito;

e. Mencion a la importancia de cumplir con la normativa ética y de compliance por parte de todos los trabajadores, como por ejemplo: Cddigo
Etico, Politica de Regalos, etc

f. Mencion a la existencia de sanciones en caso de incumplimientos de la normativa interna o externa por parte de algiin miembro de la firma.
II. Liderazgo y Responsabilidades.

En este apartado es necesario describir como se organiza la firma de auditoria para la gestion y control del MPD. Entendemos necesario en este sentido
diferenciar 4 estamentos, cada uno con sus propias responsabilidades:

v~ ORGANO DE GOBIERNO.

Estara representado por quienes tengan las maximas facultades de administracion y gobierno. Podra adoptar la forma de: Consejo de
Administracion, Administrador Unico, Administradores solidarios o analogos. Entre las funciones y responsabilidades del érgano de gobierno que se
detallen en el Modelo debera constar, como minimo:

e Garantizar el acceso directo del 6rgano de cumplimiento penal al 6rgano de gobierno de la firma, asi como el libre acceso a la
informacion y lugares de la firma que sea necesario consultar en el ambito de sus competencias y a que dispongan del apoyo de cualquier
departamento, personal, directivo, administradores, asesor o cualquier persona que mantenga una relacion profesional y/o laboral con la
firma en el ambito de una investigacién, estando éstos obligados a prestarles la ayuda adecuada.

* Dotar de los recursos necesarios al érgano de cumplimiento penal.

* Establecer como uno de los valores fundamentales que las actuaciones de la firma sean siempre conformes a la normativa, promoviendo
una cultura de cumplimiento corporativa.

* Impulsar acciones para actualizar y mejorar continuamente el Modelo lo que permite una efectiva gestidon de los riesgos penales.
® Aprobar la documentacion relativa al Modelo y sus modificaciones.

¢ Cumplir y hacer cumplir la normativa interna.
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v ORGANO DE DIRECCION.

Estara representado por quienes tengan las facultades de direccion y ejecucion de estrategias en la firma. Podra adoptar la forma de Comité de
Direccion, Gerencia o ser coincidente con el érgano de gobierno, en caso de que estemos ante una pyme o micropyme. Entre las funciones vy
responsabilidades del 6rgano de direccion que se detallen en el Modelo debera constar, como minimo:

Garantizar que el Modelo se implemente de forma adecuada para conseguir los objetivos establecidos y afrontar de manera eficaz los
riesgos penales;

Avalar que las exigencias derivadas del Modelo se incorporan en los procesos y procedimientos operativos;
Garantizar la disponibilidad de recursos adecuados y suficientes para la ejecucion eficaz del Modelo;

Cumplir y hacer cumplir, tanto interna como externamente,la normativa interna;

Dirigir y apoyar al personal a fin de lograr la eficacia y mejora contindan del MPD de acuerdo con su rol en la firma;
Fomentar el uso del Canal de Denuncias;

Garantizar que ningin miembro de la firma es objeto de represalia, discriminacion o sanciéon por comunicar de buena fe violaciones o
sospechas fundadas o por rehusar participar en actuaciones delictivas, incluso si ello conduce a una pérdida de negocio de la firma.

v ORGANO DE CUMPLIMIENTO PENAL.

ActUa por delegacion del érgano de gobierno y su cometido es la gestion del dia a dia del MPD y supervisar su cumplimiento, llevando a cabo las
medidas concretas tendentes a asegurar la adecuada actualizacion y ejecucion del Modelo.

El érgano puede ser unipersonal (Compliance Officer) y / o colegiado (Comité / Comision de Cumplimiento) y debe ser auténomo e
independiente. En cualquiera de los supuestos debera indicarse quiénes forman parte del mismo (no hace falta indicarlo nominalmente, bastara
con indicar el cargo).

Los miembros del 6rgano de cumplimiento penal deberan firmar acuerdos de confidencialidad.

En este apartado, cada firma debera detallar:

» Caracteristicas de la/s persona/s que formen parte del 6rgano de cumplimiento penal para asegurar su idoneidad para el

cometido.

Enumeramos algunas, aunque cada firma podra afiadir/quitar las que estime oportunas:
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v' Autonomia e independencia en la toma de decisiones respecto de la gestion de riesgos penales (si esto no ocurre puede haber un conflicto
de interés).

AN

Habilidades de comunicacion.

Etica y Honradez (es importante que no esté condenado por sentencia firme ningtin miembro).

<X

Profesionalidad.

<

Conocimiento del negocio.

<

Formacién y competencia necesaria.
Funciones y responsabilidades del 6rgano de cumplimiento penal.

Realizar una actualizacion y verificacion periddica del Modelo, de los riesgos y de los controles (al menos una vez al afio) y de manera
extraordinaria cuando se haya detectado una infraccién grave, cuando haya cambios en la firma (estructura, organigrama,
fusion/segregacion) y cuando haya cambios normativos o de la jurisprudencia. Esta verificacién es en si misma una auditoria, que podra
realizarse por personal interno o por una empresa externa.

v' Recibir y evaluar las denuncias que reciban en el canal de comunicacién. Si se entiende que puede suponer un riesgo penal, se debera llevar
a cabo la investigacion correspondiente hasta su esclarecimiento.

Importante: debe conservarse registro documentado de todas las denuncias recibidas e investigaciones realizadas e, incluso, de las
descartadas, motivando las mismas.

v Proponer, ante el Organo de Gobierno, las medidas disciplinarias a imponer al personal que incumpla, conforme a lo establecido en el
régimen disciplinario del MPD, el Convenio Colectivo de aplicacion y la normativa laboral vigente.

v' Asegurar que se difunde y forma sobre los contenidos principales del MPD y de la normativa ética y de compliance de la firma a todos los
trabajadores.

v' Elaborar un Informe Anual sobre el funcionamiento del MPD (acciones llevada a cabo, mejoras, actualizaciones, incidentes, etc.) y
elevarlo al Organo de Gobierno para su revision y conformidad.

Poner en practica cuantas medidas se estimen necesarias para asegurar el correcto funcionamiento del MPD.

Cuestiones importantes a tener en cuenta.

* Si la firma de auditoria es de pequeifias dimensiones, el Cdodigo Penal permite que pueda ser el propio drgano de gobierno quien
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haga las veces de 6rgano de cumplimiento penal. {Y qué se considera de pequenas dimensiones? Aquellas firmas que se vean obligadas a
presentar cuentas de pérdidas y ganancias de forma abreviada.

No obstante, que el 6rgano de cumplimiento penal coincida con el érgano de gobierno no es lo mas correcto pues existen claros conflictos
de interés. Una solucion alternativa en estos casos de empresas de pequenas dimensiones es que se nombre a una figura interna como
organo de cumplimiento penal, pero que sus funciones las lleven a cabo empresas externas, y de este modo se garantice la objetividad e
imparcialidad que debe caracterizar a estos 6rganos.

* Debera elaborarse un acta en el que se acredite, por parte del 6rgano de administracién, que se ha aprobado lacreacién del érgano de
cumplimento penal y quiénes lo conforman.

Se recomiendan, como minimo, dos reuniones anuales y que se levante acta de todas ellas.

v/ RESTO DE MIEMBROS. Conjunto de empleados de la firma.

d) INVENTARIO DE CONTROLES
Todos los controles, tanto de alto nivel, como especificos, deben listarse en un inventario.
I. CONTROLES DE ALTO NIVEL

Estos controles, a diferencia de los especificos (que son los relativos a la operativa diaria), son aquellos que son transversales y que afectan de
forma global a toda la organizacion. Es decir, que afectan a toda la firma con independencia del area, el personal y el nivel de riesgo.

¢Y cuales serian estos controles? Como minimo, deberan aparecer:
» Codigo Etico o Cédigo de Conducta.

El cédigo ético o cédigo de conducta? es una norma amplia que recoge, de manera detallada, los principios y valores éticos que la firma entiende
necesario que todos los empleados y restantes grupos de interés deben conocer y cumplir.

Debido a que en la presente Guia existe un moddulo especifico relativo al Codigo Etico o de Conducta, nos remitimos al mismo en cuanto al
alance y su contenido.

>» Canal de comunicacion.

La firma debe poner a disposicion de su personal un canal interno (también denominado Canal de Denuncias o Canal Etico) que podra ser
utilizado, de forma confidencial e incluso anénima, por cualquier persona para denunciar los hechos que supongan una contravencion de su

2 El futuro borrador de reglamento que desarrolla la Ley de Auditoria de cuentas, establece la obligatoriedad de que los auditores y sociedades de auditoria cuenten con un cddigo de conducta.
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Codigo Etico, o que puedan resultar ilicitos, tanto civiles como penales, asi como posibles consultas.

Debido a que los auditores y sociedades de auditoria deberan contar entre sus politicas y procedimientos de calidad interno con un canal de
denuncias para hechos constitutivos de infracciones de la normativa de auditoria de cuentas, podria utilizarse el mismo procedimiento para
denunciar hechos que supongan la contravencion del cédigo ético, si bien, hay que considerar si los destinatarios de uno u otro tipo de denuncia
deben ser coincidentes.

% Ejemplo de consultas:

e El responsable financiero de uno de mis clientes, con el que mantengo una excelente relacion profesional, se va a jubilar y me gustaria
tener una atencion con él, ¢épuedo hacerlo? Si, siempre y cuando sea razonable y atendiendo a los limites de los importes fijados en el
Cédigo Etico de cada firma que en su configuracion deberd tomar en cuenta lo dispuesto en los articulos 15 y 16 de la Ley de Auditoria de
Cuentas y su desarrollo reglamentario, sobre amenazas a la independencia e incompatibilidades, respectivamente,y todo ello sin perjuicio de
las posibles extensiones.

e Nuestras instalaciones estan regularmente vigiladas por la empresa de seguridad del propietario del edificio. Se han producido algunos robos
en otras oficinas, {puedo tener algun tipo de atencion con los vigilantes para que pongan un mayor celo en lo que a mis instalaciones se
refiere, haciendo rondas mas frecuentes? No.Ese tipo de actuaciones son contrarias a las politicas de la firma.

e Durante el transcurso de una auditoria, el cliente me invita a comer en un restaurante muy caro. No tengo muy claro si pretende condicionarme o
no. Aunque no me siento comodo con la invitacidon, temo molestarle y que deje de contar con mis servicios si me niego a acompafarlo. éQué
puedo hacer? Antes de aceptar, es conveniente comentarlo con el Comité de Cumplimiento, atendiendo a las circunstancias del caso, sin
perjuicio de analizarlo en términos de la normativa de independencia de auditoria. Si ya se hubiera aceptado, podria procederse a la
devolucién del importe o en caso contrario, documentar la situacién por escrito la situaciéon para acreditar que no ha tenido efecto sobre el
resultado de nuestro trabajo.

Hay que tener en cuenta que el Canal de Comunicacidn es una herramienta clave para la prevencion y posible deteccién de actuaciones
irregulares en el seno de las empresas y debe ser sometido a constante mejora ya que es una fuente de informaciéon que permite identificar e
influir sobre las politicas, procedimientos o practicas que deban modificarse para prevenir eventuales malas practicas.Ademas, la implantacion
de este canal cumple con uno de los requisitos que nuestro Cédigo Penal establece para la efectividad de los modelos de prevencion de
riesgos penales.

Los canales de comunicacién pueden estar abiertos a todos los grupos de interés o cerrados a un grupo concreto de personas, por ejemplo,
clientes y trabajadores.

< ¢Como podemos articular el canal de comunicacién? Puede ser:

e Mediante un buzon fisico
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e Mediante un correo electrénico (ej: canaletico@nombrefirmaauditoria.es)

e Mediante un proveedor externo que habilite una plataforma web “ad hoc” para este cometido. Esta opcion es las mas independiente y
garantista de derechos.

e Quien recibe y analiza las comunicaciones normalmente es el Compliance Officer/Comité de Cumplimiento, o bien, una empresa externa que
reporta al 6rgano de cumplimiento penal.

% ¢Qué requisitos debe reunir la denuncia para admitirla a tramite?:

Nombre y apellidos del denunciante,aunque también deben permitirse las denuncias anénimas (segun art.24 de la LOPD y GDD).

Argumentos o pruebas veraces, precisas y constatables que soporten la denuncia.

Persona o colectivo denunciado.

Las denuncias falsas reiteradas deben sancionarse.

La toma de represalias contra el denunciante esta prohibida.
% ¢Como debemos gestionar la denuncia recibida?:

e Analisis. Corresponde al Compliance Officer / Comité de Cumplimiento hacer un estudio pormenorizado de la misma para evaluar si, a la luz
del contenido de la denuncia y las pruebas aportadas, procede o no iniciar la investigacion. En caso de que una empresa externa sea quien
recibe las denuncias, este primer analisis lo realizara la empresa externa.

e Investigacién. En el marco de la investigacion interna que se lleve a cabo por el érgano de cumplimiento penal, éste podra recabar toda la
informacién y documentacion que considere oportuna de cualquiera de las diferentes areas o departamentos de la firma. Ademas, podra
solicitar a otros departamentos internos la ayuda y soporte que considere necesarios. Si fuera necesario podra recurrir a terceros para la
realizacion de peritajes (econémicos, informaticos, etc).

En el caso de que la firma esté organizada con un Comité de Cumplimiento podra delegar en uno de sus miembros para que realice la
investigacion que, tras su finalizacion, presentara al resto de miembros las conclusiones para que puedan valorarlas.

e Propuesta de actuacion. Pueden ser dos:el archivo o la sancion.

Si se entendiera que no hay indicios de irregularidad y basados en el principio de presuncién de inocencia, se archiva la denuncia.

Si por el contrario se encuentran evidencias documentadas de comportamientos contrarios al MPD o a la restante normativa interna o externa
se procedera a comunicarlo al area de RRHH y/o al 6rgano de administracién para que proceda a la sancién conforme a lo establecido en el
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régimen disciplinario.

En los casos mas graves, se podran en conocimiento de la autoridad judicial correspondiente, incluido el Ministerio Fiscal. Todas las fases
anteriores deberan documentarse y motivarse por escrito.

o,

% &Y si el denunciado es el Compliance Officer o un miembro del Comité de Cumplimiento?:

e En el caso del Compliance Officer se elevara la denuncia directamente al Organo de Administracion.

e Si es un miembro del Comité de Cumplimiento se le apartara de la investigacion siendo sustituido, si fuera preciso, por otra persona.
» Otros.

Dependera de los controles existentes en cada firma de auditoria, pero también podria considerarse de alto nivel: politicas de regalos, politicas
anticorrupcién, politicas de calidad, etc, en caso de que se disponga de las mismas.

II. CONTROLES ESPECIFICOS

El conjunto de los controles operativos existentes en los diferentes departamentos de la firma. Por ejemplo:plan de prevencion de riesgos laborales,
politicas de seguridad de la informacidn, gestoria laboral, politicas contables y fiscales, auditoria de cuentas anuales, revision de contratos por
expertos juridicos, politicas de segregacion de funciones, sistemas de gestion de calidad, etc.

e) MAPA DE RIESGOS

En este apartado debera incluirse una descripcidon de la metodologia del analisis de riesgos de la firma de auditoria. Metodologias para realizar
analisis de riesgos hay muchas, pero para hacerlo en linea con las mejores practicas internacionales vamos a utilizar la que describe la ISO 31000 ya
gue establece fases comunes en cualquier analisis de riesgos que se lleve a cabo (sea de seguridad de la informacion, de prevencion de riesgos
laborales, riesgos penales, etc).

¢Qué fases son esas?
> Identificacion de departamentos y procesos de la firma.

La mejor manera de acometer esta identificacion de departamentos, procesos y actividades es realizando entrevistas o test con los propios
trabajadores para que, a su vez, se mantengan como evidencia de lo analizado en un momento dado. Quedan, de esta manera, como respaldo
del analisis realizado.Por ejemplo:
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DEPARTAMENTO PROCESO

Recursos Humanos Seleccion

Altas y bajas de empleados
Contratacion

Formacién a los empleados
Prevencion de Riesgos Laborales
Confeccién y pago de ndminas
Financiero (Contabilidad y Fiscalidad) Registro contable de ingresos y gastos
Facturacion y cobros

Pagos a proveedores

Confeccién y presentacién de impuestos
Formulacién de cuentas anuales
Conciliaciones bancarias

Obtencién de subvenciones

Informatica Procesos internos con soporte informatico (digitalizaciéon de procesos)
Gestidn de infraestructuras tecnoldgicas

Comunicacion Formas de comunicacién y contacto con los clientes
Documentacion enviada

Produccion (prestacion de servicios) A DETERMINAR POR CADA FIRMA

(*) Esta identificacion de departamentos y procesos es un mejor ejemplo y debera adecuarse a la realidad de cada firma.

> Identificacion de los delitos que podrian llegar a cometerse en cada uno de los departamentos y procesos de la firma en cuestion.

Para facilitar la identificacion y vinculacion de los posibles delitos que se pueden cometer volvemos a remitirnos al documento publicado por
el ICJCE"5 CLAVES POR LAS QUE EL COMPLIANCE ES NECESARIO PARA MI FIRMA: UNA MIRADA INTEGRAL en el que, en su Anexo I, se hace una
descripcion de los riesgos penales mas habituales. Asimismo, en la tabla del comienzo de este mddulo puede observarse los delitos de los que
podrian responder las empresas.

Por otro lado, recomendamos revisar el apartado 3 FUENTES DE RIESGO del documento ™5 CLAVES (...)"” publicado por el ICJCE donde se detallan,
ademas de los posibles riesgos penales, otros posibles riesgos a tener en cuenta. De momento nos centraremos solo en los penales, pero se
podria ampliar bajo la misma metodologia de identificacién y valoracién al resto deriesgos...
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Ejemplo de identificacion de delitos / riesgos por cada departamento / proceso:

DEPARTAMENTO

Recursos Humanos

PROCESO

Seleccion

Altas y bajas de empleados
Contratacién

Formacién a los empleados
Prevencion de Riesgos Laborales
Confeccién y pago de nédminas

Serie ldeas de Cumplimiento Normativo: Compliance

IDENTIFICACION DEL DELITO

Delitos contra los derechos de los trabajadores (art. 311 yss)

Delitos contra Hacienda Publica y Seguridad Social, en eltipo
concreto de Delito contra la Seguridad Social (art. 305 y ss)

Delitos de descubrimiento y revelacion de secretos

Financiero (Contabilidad y
Fiscalidad)

Registro contable de ingresos y gastos
Facturacion y cobros

Pagos a proveedores

Confeccidén y presentacion de impuestos
Formulacién de cuentas anuales
Conciliaciones bancarias

Obtencién de subvenciones

Blanqueo de capitales (art. 301 y ss)

Delitos contra Hacienda Publica y Seguridad Social, en los
tipos concretos de evasion fiscal, delito contable tributario y
fraude subvenciones publicas (art. 305 yss)

Delitos societarios, en el tipo concretos de falseamiento de
cuentas u otros documentos juridicos

Estafas (art. 248 y ss)
Corrupcion, cohecho y trafico de influencias (art. 419 yss)

Frustracién de la ejecucion e Insolvencias Punibles (art.257 y
Ss)

Falsedad documental

Delitos de descubrimiento y revelacion de secretos (art. 197y
Ss)

Informatica

Procesos internos con soporte informatico
(digitalizacion de procesos)

Gestidn de infraestructuras tecnoldgicas

Delitos de descubrimiento y revelacion de secretos, en el tipo
concreto de vulneracion de medidas de seguridad. (art. 197 y
Ss)

Dafios informaticos (art. 264 y ss)

De los delitos relativos a la propiedad intelectual e industrial, al
mercado y a los consumidores, en el tipo concreto de

descubrimiento de secretos utilizando soportes informaticos.
(art. 278 y ss)

JAUDITOREZ=S
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DEPARTAMENTO

Comunicacion

PROCESO

Formas de comunicacion y contacto con los
clientes
Documentacién enviada

IDENTIFICACION DEL DELITO

Delitos contra el mercado y los consumidores, en su vertiente
de secreto de empresa y difusion ilicita y uso de informacion
privilegiada

Delitos de descubrimiento y revelacion de secretos (art. 278y
Ss)

Corrupcioén en los negocios (art. 286 bis yss)

Cohecho. (art.419 y ss)

Trafico de influencias (art. 428 y ss)

Blangueo de capitales (art. 301 y ss)

Estafa (art. 248 y ss)

Apropiacién indebida

Prestacion de servicios de
auditoria

A DETERMINAR POR CADA FIRMA

Se entienden criticos riesgos como:

Delitos contra el mercado y los consumidores, en su vertiente
de secreto de empresa y difusion ilicita y uso de informacion
privilegiada

Delitos de descubrimiento y revelacion de secretos (art. 278y
Ss)

Corrupcioén en los negocios (art. 286 bis y ss)

Cohecho. (art.419 y ss)

Trafico de influencias (art. 428 y ss)

Blangueo de capitales (art. 301 y ss)

Estafa (art. 248 y ss)

Apropiacién indebida

(*) Esta identificacion de delitos es un mero ejemplo y debera adecuarse a la realidad de cada firma, completandose la informacion.
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> Valoracion de cada uno de los delitos identificados en cada departamento y proceso.

La metodologia de valoracidon que proponemos siguiendo la ISO 31000 y las referencias internacionales en la materia se basa en la probabilidad
de ocurrencia del riesgo por su impacto.

OOhvwm—x

PROBABILIDAD
DE IMPACTO
OCURRENCIA

¢ Probabilidad de ocurrencia (es decir, de que el riesgo se materialice), con una escala del 1 al 5; dependiendo de que exista una menor
probabilidad (1) a mayor probabilidad (5).

ESCALA NIVEL DESCRIPCION

5 Nivel de actividad muy alto La naturaleza del delito estéd muy altamente vinculada con las actividades de
la Firma, por ejemplo, el delito de blanqueo de capitales

4 Nivel de actividad alto La naturaleza del delito estad altamente vinculada con las actividades de la
Firma

3 Nivel de actividad medio La naturaleza del delito estd moderadamente vinculada con las actividades de
la Firma

2 Nivel de actividad bajo La naturaleza del delito esta poco vinculada con las actividades de la Firma

1 Nivel de actividad muy bajo La naturaleza del delito estda muy poco vinculada con las actividades de la
Firma

¢ Impacto para la firma (econdmico, reputacional, etc) con una escala del 1 al 5; dependiendo de que exista un menor (1) a mayor impacto (5).

ESCALA NIVEL DESCRIPCION

5 Impacto Muy Alto La materializacién del Riesgo tendria un Impacto MUY ALTO y pondria en riesgo
la continuidad del negocio de la firma

4 Impacto Alto La materializacion del Riesgo tendria un Impacto ALTO en algun area de la
Entidad y podria poner en riesgo la continuidad del negocio de la firma

3 Impacto Medio La materializacion del Riesgo tendria un Impacto MEDIO en algun area

2 Impacto Bajo La materializacion del Riesgo tendria un Impacto BAJO en algln area

1 Impacto Muy Bajo La materializacion del Riesgo tendria un Impacto Muy BAJO
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El resultado de la valoracion de cada riesgo se obtiene de multiplicar la probabilidad por impacto y ponderarlo en una escala del 1 al 5 el riesgo
que resulta de la operacion anterior se ha de valorar bajo dos vertientes:

» Riesgo inherente: el que existe en una firma si no se aplica ninguna medida de prevencion o control (o riesgo en bruto).

» Riesgo residual: es el que resulta después de tener en cuenta los controles (o riesgo en neto). Los controles, tal y comose indicaba con
anterioridad, pueden ser de alto nivel u operativos / especificos, y se encontraran listado en un inventario. Cada uno de estos controles
debera vincularse con el riesgo que mitiga.

Ejemplos de controles y su vinculacion a los delitos que mitigan:

Delito de Blanqueo de Capitales
* Cédigo Etico, Canal de Denuncias y MPD.
* Manual de prevencion de blanqueo de capitales.

* Responsable especifico para el archivo, gestion y custodia de la documentaciéon requerida en materia de prevencién de Blanqueo de Capitales y
Financiacion del Terrorismo y ante el SEPBLAC.

* Informe de experto externo en PBC/FT.
* Existencia de una politica especifica en materia de PBC/FT.
* La persona que revisa los pagos a proveedores y colaboradores es distinta de la que autoriza el pago del mismo.

* Todas las facturas son cotejadas por el departamento de administracion previa verificacion del contrato o presupuesto y luego revisadas por el
responsable de la Firma.

* No se realizan pagos/cobros en efectivo, ni mediante cheques al portador. Se dispone de una caja con poco importe y cada entrega de dinero es
documentada por un recibi firmado.

* Todos los trabajadores han recibido formacidon en prevencion de blanqueo de capitales.

Delitos contra el mercado y los consumidores -secreto de empresa

* Codigo Etico, Canal de Denuncias y MPD.
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* |Los accesos a ordenadores y carpetas estan segregados, por tanto cada trabajador solo accede a sus proyectos y a lainformacion que necesita
para hacer su trabajo.

* Todas las unidades de red estan securizadas.

* Los correos con informacion confidencial se envian cifrados.

* Todos los trabajadores firman compromisos de confidencialidad.

* Se realizan copias de seguridad diarias.

* Cuando una persona se va de la firma, se lo comunican al informatico con caracter previo para que dé de baja loscorreos.
* Toda la documentacién en papel se encuentra archivada e inventariada para asegurar su correcto acceso.

* |La firma tiene un archivo externo de documentacién que gestiona un proveedor externo y se articula mediante contrato y protocolos que
regulan cémo gestionan la documentacion.

* Trascurridos los plazos legalmente establecidos se destruye la documentacion a través de los servicios de una empresa homologada que entrega un
“Certificado de destruccion”.

* Todos los trabajadores han recibido formacion en ciberseguridad.

Delitos contra Hacienda Publica y Seguridad Social
* Cbdigo Etico, Canal de Denuncias y MPD.

* Existe un software de gestiéon de néminas, al que solo accede el personal que trabaja con ndminas y Unicamente a la parcela de informacion que
necesite para desarrollar su trabajo y en caso de que quiera acceder alguien mas se requiere solicitar permiso por correo electrénico a IT.

* Todos los trabajadores son dados de alta de forma previa a comenzar a trabajar.

* Respecto a los servicios de gestidon laboral, fiscal y contable cuando se realizan estas funciones internamente, se supervisan o existe un
procedimiento de supervisidon sobre el empleado que prepara la informacién antes de proceder a su presentacion y entrega Conciliacion bancaria
mensual.

* Auditoria cuentas anuales.
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* Segregaciéon de funciones en la elaboracién de facturas, pagos y cobros.

Estafa
* Codigo Etico, Canal de Denuncias y MPD.
* Matriz de poderes para pagos.

* Practica de contratacion supervisada por la direccion, 6rgano de administracién y, en su caso, de la que hay que dar cumplida cuenta a la Junta de
SOCios.

* Asesoramiento juridico externo.

Contra la propiedad intelectual

* Codigo Etico, Canal de Denuncias y MPD.

* Licencias individualizadas.

* Base de datos de fotos propias.

* Pagos de derechos de autor en caso de uso de textos / obras de terceros.
* Sistema de control informatico supervisado por el Departamento de IT.

* Regulacién especifica de la “Propiedad Industrial e Intelectual” en el Cédigo Etico.

Por tanto, una vez vinculados los controles a los diferentes riesgos que mitigan, debera realizarse un analisis de los mismos para determinar cual es
la probabilidad de ocurrencia real de que se materialicen los riesgos si tenemos en cuenta la existencia y el grado de aplicacion de los controles que
tiene la firma. El verdadero riesgo existente en la firma es el riesgo residual, es decir, el existente una vez tenidos en cuenta todos los controles
implantados.

Aquellos riesgos residuales con una valoracion igual o superior a 3 deberan tratarse para mitigarse o eliminarse. Para ello, se confeccionaran
planes de accion.

Adjuntamos una hoja de calculo muy sencilla que puede utilizarse como base para la realizacion del Analisis de Riesgos y que debera adaptarse a la
complejidad de cada firma.
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El Analisis de Riesgo debera revisarse y actualizarse siempre que:

* se produzcan cambios relevantes en la firma que asi lo aconsejen.
* haya modificaciones legales o jurisprudenciales relevantes.
® Se detecten incumplimientos relevantes del contenido del MPD.

* Anualmente, aunque no se produzca ninguna de las situaciones anteriores.

Otras cuestiones:

a. hay que disponer evidencias de la existencia de controles e identificar a la persona responsable del correcto funcionamiento del control -
responsable del control.

b. un mismo control puede servir para mitigar diferentes riesgos penales (€j: el control denominado “Segregacion de funciones en la elaboracién de
facturas, pagos y cobros” puede servir para mitigar el riesgo de delito de estafa, fraude fiscal, cohecho, corrupcién en los negocios, etc).

c. los controles deberan quedar reflejados en el Analisis de Riesgos para identificar claramente el valor del riesgo residual.
f) RECURSOS FINANCIEROS

El Codigo Penal establece, como requisito imprescindible, para un MPD el que disponga "de modelos de gestion de los recursos financieros adecuados
para impedir la comision de los delitos que deben ser prevenidos.”

¢Y qué controles sobre los recursos financieros pueden implementarse?

Pues aquellos que prevengan la comision de determinados delitos. Enumeramos, a titulo de ejemplo, algunos de ellos, los cuales a su vez formaran
parte del Inventario de Controles especificos de la firma:

* Controles sobre los flujos monetarios.

* Control sobre la capacidad de disposicidon de los recursos financieros, por ejemplo: en qué podemos invertir, quién puede firmar un contrato de
compra, quién tiene poder para pagos,etc.

* Procedimientos de control del presupuesto, ya sea por cliente,como a nivel global.
* Practica de contratacién supervisada.

® Proceso de Reporting.
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* Sistema de cierre contable mensual.

* Conciliaciéon bancaria mensual.

® Matriz de poderes para pagos.

* Flujograma contable.

* Auditorias de cuentas.

* Segregacién de funciones en la elaboracién de facturas, pagos ycobros.
* Utilizacion de aplicaciones informaticas, mas alla de las hojas decalculo.

* Control y Seguimiento del Gasto - (pagos), y de los Ingresos - (cobros).

Junto con lo anterior, es necesario evidenciar el compromiso y la voluntad de la Direccion el dotar de medios suficientes para el mantenimiento y
actualizacién del MPD, proporcionales al tamafio de la firma (no es lo mismo una pyme, que una multinacional). Se recomienda que esa partida
presupuestaria esté claramente definida por si fuera necesario presentarla como evidencia ante la autoridad judicial. En este sentido,se puede incluir
un texto similar a este en el MPD:

La Firma con cardcter anual, dotara una partida presupuestaria suficiente como para asegurar el eficaz cumplimiento de su Modelo de Prevencion de
Delitos garantizando la dotaciéon de los recursos personales y materiales suficientes para un correcto y eficaz cumplimiento del mismo.

g) REGIMEN SANCIONADOR: REQUISITOSY ALCANCE

El articulo 31 bis. 5.5° establece, como requisito imprescindible, el hecho de que los MPD “Establecerédn un sistema disciplinario que sancione
adecuadamente el incumplimiento de las medidas que establezca el modelo”, Por tanto, en el régimen sancionador se establecen las conductas que
la firma entiende prohibidas y sancionables, siendo todo ello prueba de la efectividad del Modelo de Prevencidonde Delitos.

éQué cuestiones debo tener en cuenta y detallar en el MPD?

a. Determinar claramente a quién le va a afectar el régimen sancionador (el alcance del régimen debiera ser coincidente con el del MPD),

b. Qué criterios se tendrdn en cuenta para valorar los hechos (ej: gravedad del incumplimiento, el puesto de trabajo y el nivel profesional,
perjuicio causado a la firma, daino reputacional, etc).

Clasificacion de las faltas

Leves, graves o0 muy graves en base a la gravedad de la actuacion concreta:
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* Ejemplo de leves: conocer el incumplimiento de alguna de las medidas del MPD y no comunicarlo a través del canal de denuncias, o no acudir a
las acciones formativas sin causa justificada.

* Ejemplo de graves: realizar denuncias falsas a través del canal de comunicacion.

* Ejemplo de muy graves: incumplir la normativa interna, o tomar represalias en contra de alguna persona que informe de buena fe acerca de
una conducta sospechosa, presunta irregularidad o actividad delictiva.

Sanciones a aplicar

Seran las que correspondan como leves, graves o muy graves segun el convenio colectivo y,en su defecto, el Estatuto de los trabajadores.

Importante: es conveniente consensuar con la representacion de los trabajadores, en caso de que exista, el inventario de las conductas sancionables.
h) FORMACION, CONCIENCIACIONY SENSIBILIZACION

La formacién en compliance a los miembros de la firma es critica, como medio de prueba del buen funcionamiento del Modelo de Prevencién de
Delitos y de la existencia de una verdadera cultura corporativa de cumplimiento. En otras palabras, formar a empleados y directivos en cumplimiento
normativo penal es un elemento esencial para garantizar el éxito del mismo. Asi lo han determinado diferentes normas: desde la Circular 1/2006 de
la FGE, hasta sentencias del Tribunal Supremo y la propia norma UNE 19601.

éQué requisitos debe tener la formacion?

a. Debe llevarse a cabo desde el momento en que se inicia la relacion laboral y debe mantenerse en el tiempo, actualizando contenidos
segun evolucione el propio MPD.

b. Ha de estar adaptada a cada miembro de la firma segun sus responsabilidades y cometidos - contenidos diferentes segun colectivos.

c. Ha de estar documentada. Los registros de la formacion impartida y del resultado de las evaluaciones (pruebas) deben conservarse ya que
constituyen evidencias.

La formacién puede ser online, presencial o mixta.

Sensibilizacién y concienciacion

a. Entrega a todo el personal de una copia de la documentacion relevante (ej: codigo ético, politica anticorrupcién, etc) y que los trabajadores
firmen un documento de “acuse de recibo” de la misma con estos aspectos:

* Que ha recibido una copia de la documentacién de la firma y la ha entendido.
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* Que se compromete a respetar y a cumplir todas sus disposiciones, asi como las sanciones en caso deincumplimiento.

* Que se compromete a comunicar cualquier accion constitutiva de delito o contraria al MPD o normativa interna a través del canal de
comunicacién.

b. Envio de pildoras formativas cada cierto tiempo a los empleados y terceros criticos (por ejemplo, cada 6 meses) por correo electronico y
otros de los canales internos.

c. Charlas de concienciacién cada cierto tiempo.

La firma debera, por tanto, describir en el Modelo las acciones formativas previstas, su periodicidad, el formato, etc, junto con las acciones de
sensibilizacién y concienciacién.También se puede integrar en el Plan Anual de Formacion que tenga previsto la Firma.

i) REVISIONESY ACTUALIZACIONES DEL MODELO DE PREVENCION DE DELITOS

En apartado anteriores habiamos comentado que una de las obligaciones del Compliance Officer / Comité de Cumplimiento era “Elaborar un Informe
Anual sobre el funcionamiento del MPD (acciones llevada a cabo, mejoras, actualizaciones, incidentes, etc.) y elevarlo al Organo de Gobierno para
su revision y conformidad”. Para ello es necesario:

a. revisar periédicamente (ej: anual) los riesgos penales que pueden afectar potencialmente a lafirma;
b. verificar que los controles existentes y que hemos incorporado en el andlisis de riesgos funcionan y son adecuados;y

c. fijar las medidas correctivas necesarias en el caso de que los controles no sean efectivos o, en su caso, introducir otros nuevos.
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3. ¢QUE HACER PARA GARANTIZAR LA EFECTIVIDAD DEL MODELO DE PREVENCION DE DELITOS?

A continuacion, detallamos las principales acciones a realizar para mantener el MPD y que sea un documento vivo y efectivo, con el solo objetivo
de que exista una verdadera cultura de cumplimiento:

a.

b.

Actualizar minimo una vez al afio el MPD vy la informacion de los riesgos y controles.

Elaborar planes de acciones para mitigar los riesgos detectados en los analisis.

. Gestionar, investigar y en su caso, sancionar todas las irregularidades que se comuniquen al canal de denuncias.

. Formar como minimo una vez al afio a todos los empleados en el MPD, el Cédigo Etico, el canal de denuncias y los riesgos principales que

afectan a la firma.

. Reuniones como minimo una vez al afio del 6rgano de cumplimiento penal.

Dotacién econémica anual al Compliance.
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